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Europäische Datenschutz-Zertifizierung 
 

Prüfungsvorlage für den  
Certified Information Privacy Professional/Europe (CIPP/E™) 

 

 
 

Diese Prüfungsvorlage gibt an, wie viele Elemente aus den jeweiligen Hauptbereichen 
des Wissensfundus die CIPP/E-Prüfung mindestens bzw. höchstens umfasst. 
Die Fragen können aus beliebigen der in den einzelnen Bereichen aufgeführten 
Themen gestellt werden. Diese Vorlage hilft Ihnen bei der Vorbereitung auf die 
CIPP/E-Prüfung.  

 
I. Einführung in den europäischen Datenschutz  4 10 
 A. Ursprünge und historischer Kontext des Datenschutzrechts 0 1 
  Rechtfertigung für Datenschutz, Menschenrechte, frühe Gesetze und Vorschriften, 

das Erfordernis eines einheitlichen europäischen Ansatzes, der Vertrag von 
Lissabon, Übereinkommen 108+, Brexit 

  

 B. Organe der Europäischen Union 1 2 
  Europarat, Europäischer Gerichtshof für Menschenrechte, Europäisches Parlament, 

Europäische Kommission, Europäischer Rat, Gerichtshof der Europäischen Union 
  

 C. Gesetzgeberischer Rahmen 3 7 
  Das Übereinkommen des Europarats zum Schutz des Menschen bei der 

automatischen Verarbeitung personenbezogener Daten von 1981 (die „Konvention 
des Europarats“), die EU-Datenschutzrichtlinie (95/46/EG), die EU-Richtlinie über 
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der 
elektronischen Kommunikation (2002/58/EG) (ePrivacy-Richtlinie) – in der jeweils 
geltenden Fassung, die EU-Richtlinie über den elektronischen Geschäftsverkehr 
(2000/31/EG), europäische Regelungen zur Datenspeicherung, die Datenschutz-
Grundverordnung (DSGVO) (EU) 2016/679 und verwandte gesetzliche Vorschriften, 
NIS/NIS-2-Richtlinien, EU-Gesetz über künstliche Intelligenz 
 

  

II. Europäische Datenschutzgesetze und -vorschriften 42 69 
 A. Konzepte des Datenschutzes 3 6 
  Personenbezogene Daten, sensible personenbezogene Daten, pseudonyme und 

anonyme Daten, Datenverarbeitung, Verantwortlicher, Auftragsverarbeiter, 
betroffene Person 

  

 B. Räumlicher und sachlicher Anwendungsbereich der DSGVO 2 4 
  Bei Niederlassung in der EU bzw. ohne bestehende Niederlassung in der EU    
 C. Grundsätze der Datenverarbeitung 4 5 
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  Treu und Glauben sowie Rechtmäßigkeit, Zweckbindung, Verhältnismäßigkeit, 
Richtigkeit, Speicherbegrenzung (Aufbewahrung), Integrität und Vertraulichkeit 

  

 D. Grundlagen für die rechtmäßige Verarbeitung 3 5 
  Einwilligung, vertragliche Notwendigkeit, gesetzliche Verpflichtung, lebenswichtige 

Interessen und öffentliches Interesse, berechtigte Interessen, besondere Kategorien 
der Verarbeitung 

  

 E. Informationspflichten 5 8 
  Transparenzgrundsatz, Datenschutzerklärungen, mehrstufige 

Datenschutzerklärungen 
  

 F. Betroffenenrechte 8 11 
  Auskunft, Berichtigung, Löschung und das Recht auf Vergessenwerden, 

Einschränkung und Widerspruch, Einwilligung (und deren Widerruf), automatisierte 
Entscheidungsfindung einschließlich Profiling, Datenübertragbarkeit, 
Einschränkungen 

  

 G. Sicherheit personenbezogener Daten 5 9 
  Angemessene technische und organisatorische Maßnahmen, Meldung einer 

Verletzung, Dienstleistermanagement, Weitergabe von Daten 
  

 H. Rechenschaftspflichten 4 7 
  Zuständigkeiten der Verantwortlichen und der Auftragsverarbeiter, Datenschutz 

durch Technikgestaltung und datenschutzfreundliche Voreinstellungen, 
Dokumentation und Zusammenarbeit mit den Aufsichtsbehörden, Datenschutz-
Folgenabschätzungen (DSFAs), Pflicht zur Benennung von Datenschutzbeauftragten, 
Auditierung von Datenschutzprogrammen 

  

 I. Internationale Datenübermittlungen 4 6 
  Verbotsgrundsatz, Länder mit Adäquanzentscheidung, Safe Harbor und Privacy 

Shield, der transatlantische Datenschutzrahmen, Standardvertragsklauseln, Binding 
Corporate Rules (BCRs), Verhaltensregeln und Zertifizierungen, 
Ausnahmeregelungen, Transfer Impact Assessments (TIAs) 

  

 J. Überwachung und Durchsetzung 
Aufsichtsbehörden und ihre Befugnisse, der Europäische Datenschutzausschuss 
(EDSA), die Rolle des Europäischen Datenschutzbeauftragten (EDSB) 

K. Folgen für Verstöße gegen die DSGVO 
Ablauf und Verfahren, Verstöße und Geldbußen, Entschädigung betroffener Personen 

2 
 
 
2 

4 
 
 
4 

       
 

  

III. Einhaltung der europäischen Datenschutzrechte 
und -vorschriften 

9 18 

 A. Beschäftigungsverhältnis 3 5 
  Rechtliche Grundlage für die Verarbeitung von Mitarbeiterdaten, Speicherung von 

Personalunterlagen, Monitoring am Arbeitsplatz und Vermeidung von 
Datenverlusten, EU-Betriebsräte, Whistleblowing-Systeme, Programme zur 
Nutzung Ihres eigenen Geräts (Bring your own device, BYOD) 

  

 B. Überwachungsaktivitäten 1 4 
  Überwachung durch öffentliche Stellen, Kommunikationsüberwachung, 

Videoüberwachung, Geolokalisierung, Biometrik/Gesichtserkennung  
  

 C. Direktmarketing  3 5 
  Telemarketing, Direktmarketing, verhaltensbasierte Internetwerbung   
 D. Internettechnologien und -kommunikation 2 4 
  Cloud-Computing, Cookies, Suchmaschinenmarketing, Social-Media-Plattformen, 

Künstliche Intelligenz (KI) 
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